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Einblick
Unternehmen
wollen weiter
auslagern

Die Corona-Pandemie hat gezeigt, wie
anfillig Lieferketten sind. Nicht nur in
der Automobilindustrie brach im Friih-
jahr die Produktion wegen fehlender
Teile zusammen. Dennoch will rund
ein Viertel aller Unternehmen in
Deutschland in Zukunft stirker aus-
lagern, wie die Studie ,,Outsourcing in
der Produktion® zeigt, fur die im Som-
mer 2020 im Auftrag des Fordertech-
nikexperten Interroll 300 Unterneh-
men im deutschsprachigen Raum be-
fragt wurden.

Ein wichtiger Grund dafiir ist das
schwierige Umfeld: ,,Gerade Mittel-
stindler und kleinere Industriebetriebe
missen ihre Kostensituation iiberprii-
fen. Gleichzeitig wird es wichtiger, die
Energie fiir das Kerngeschaft auf-
zubringen®, sagt Jens Karolyi, Senior
Vice President Corporate Marketing
& Culture bei Interroll.

HAgilitit durch dezentrale Struktu-
ren hilft. Denn in unsicheren Zeiten ist
es wichtig, flexibel auf neue Gegeben-
heiten reagieren zu kdnnen*, betont
Karolyi. Mit dem Outsourcing konnten
sich Firmen stirker auf ihre Stirken
und den Wandel konzentrieren.

Inder ITist Outsourcingiiblich

In welchen Bereichen
Unternehmen auslagern
Angaben in Prozent

; 42y

|
Produktion 36 %
|
Logistik 36 %
|
Marketing 26 %
]

Umfrage unter 300 Unternehmen in Deutschland,
Osterreich und der Schweiz, Mehrfachnennungen
moglich

HANDELSBLATT Quelle: Interroll

Besonders gefragt ist Outsourcing
in den Bereichen IT, Logistik und Pro-
duktion. Das ist kein Wunder, schlief3-
lich wichst mit der Digitalisierung der
Anspruch an die IT. Infolge des zuneh-
menden Onlinehandels wird auch die
Logistik immer komplexer. 60 Prozent
der befragten Unternehmen wollen
durch die Auslagerung giinstiger pro-
duzieren. Bei Firmen mit einem Jahres-
umsatz von bis zu 50 Millionen Euro
ist Kosteneffizienz mit 66 Prozent das
wichtigste Argument fiir das Outsour-
cing von Produktionsprozessen.
Durchschnittlich wollen die Firmen 18
Prozent der Kosten durch Auslagerung
einsparen. Jedes dritte Unternehmen
im Grof3- und Einzelhandel strebt als
Einsparziel mehr als 30 Prozent an.

Outsourcing funktioniert aber oft
nicht optimal, wie die Befragung zeigt:
65 Prozent der Befragten sind mit dem
Outsourcing in der Produktion zufrie-
den, im Bereich der Dienstleistungen
sind es 70 Prozent. Dirk Wohleb
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Moritz von Soden: Der Bornemann-Geschaftsfliihrer entwickelt mithilfe von Daten neue Geschaftsfelder.

Datenmanagement

Mehr aus
Zahlen machen

Daten werden immer wichtiger, um neue Produkte und Dienstleistungen zu entwickeln.
Mittelstandler konnen effizienter produzieren und Kunden individueller ansprechen.

Jiirgen Hoffmann Hamburg

oritz von Soden traute im ersten Mo-
ment seinen Augen nicht: Aus der neu-
en, mit Minisensoren ausgeruisteten
Gewindespindel, die sein Entwick-
lungsteam vorstellte, sprudelten inner-
halb weniger Minuten Daten via Blue-
tooth auf sein Handy. Sie informieren iiber die
Lasten und Vibrationen der Spindel. ,,Das ist wie
ein Rontgenblick in das Gewinde®, freut sich der
Chef der Firma Bornemann Gewindetechnik tiber
die Zahlen, die aus seinem smarten Gewinde
schwappen: ,,Sogar welcher Schmierstoff verwen-
det wird, lasst sich erkennen.“
Bornemann-Kunden, vornehmlich Hersteller
von Hebebithnen oder Fordergeriten, konnen
nun rund um die Uhr den Zustand ihrer Produkte
beobachten. So lassen sich Schiden frith erken-
nen, Wartungsintervalle optimieren und Ausfille
vermeiden. Dem niedersichsischen Gewindepro-
duzenten selbst er6finet seine Innovation ein vol-
lig neues Geschiftsfeld: ,,Durch die Analyse samt-
licher gemessener Daten bekommen wir Wissen,
das wir kiinftig unseren Kunden zusitzlich zu un-
seren Spindeln anbieten kénnen*, sagt von Soden.
,Der Aufbau einer Beratungssparte ist denkbar.“
Immer mehr kleine und mittelstindische Un-
ternehmen nutzen Technologien wie Business
Intelligence (BI), Big Data, Analytics und Kiinst-
liche Intelligenz (KI), um Produkte und Dienst-
leistungen zu entwickeln und neue Geschiftsfel-
der zu erschlieffen. Wihrend Bl in erster Linie
eingesetzt wird, um historische und aktuelle Da-
ten aufzubereiten und darzustellen, ist Analytics
auf die Zukunft gerichtet. Mit Technologien wie

Corona hat

vielen Betrieben
Defizite in
Sachen
Digitalisierung
schmerzhaft vor
Augen gefiihrt.
Annette Green

Vice President
DACH SAS

Data Mining oder Machine Learning wird die
Wahrscheinlichkeit kiinftiger Ergebnisse ermit-
telt. Damit sind fundierte Prognosen moglich. ,,Es
lassen sich Entwicklungen antizipieren, um even-
tuell notwendige Anderungen fiir ein erfolgreiches
Ergebnis frithzeitig in die Wege zu leiten®, erldu-
tert Christoph Oelrich, Chef der Personalberatung
Steerer.

Auch KIist in Einkaufs-, Produktions- und
Logistikabteilungen mittelstindischer Firmen an-
gekommen. Wurden Anlagen zur Vliesstoffpro-
duktion in der Vergangenheit nach dem Trial-
and-Error-Prinzip manuell eingestellt, werden
heute grof3e Datenmengen iiber den Zustand der
Maschinen und der Umgebung erhoben, aktuelle
Vliesqualititen optisch gemessen und neuronale
Netze mit diesen Informationen trainiert. Ein Al-
gorithmus simuliert Einstellparameter und zeigt,
bei welchen die geforderte Qualitit zu den nied-
rigsten Kosten produziert wird. In einem anderen
Betrieb erkennt ein Kamerasystem, ob Maschinen
Schrauben und Diibel korrekt zusammensetzen.
Wenn nicht, wird das Personal sekundenschnell
alarmiert. Die Produktqualitit steigt, die Zahl der
Reklamationen sinkt.

Ein weiteres Beispiel: Ein hessischer Kosme-
tikhersteller erfasst seit einigen Wochen detail-
liert, wie sich potenzielle Kundinnen auf seiner
Website und in sozialen Netzwerken verhalten,
welche Informationen eine Frau anklickt, welche
Fragen sie stellt und welche Farben sie bevorzugt.
,»Mit den anonymisierten, aber individualisierten
Daten kann sich das Unternehmen ein genaues
Bild von ihr machen, die Beweggriinde fiir ihr

., Verhalten erkennen und ihr in Echtzeit passende
& Produkte und Content empfehlen®, erlautert Ru-

Bornemann
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Partner fiir den Mittelstand ’ 43

pert Steffner, Griinder des Start-ups Wunder.ai
und Experte fur Bl und KI in Handels-, Telekom-
munikations- und Finanzunternehmen. ,,Wir ver-
suchen in unserem System so weit wie moglich
auch emotionale Faktoren und Entscheidungsab-
ldufe im menschlichen Gehirn abzubilden.*

Business Analysten, Data Engineers und Da-
ta Scientists sind gefragt auf dem Arbeitsmarkt.
Schon auf dem Campus werden angehende In-
formatiker, Physiker und Mathematiker rekru-
tiert. ,,Einige Unternehmen kooperieren mit
Hochschulen, um friihzeitig an die besten Talente
zu kommen®, sagt Headhunter Oelrich. Absol-
venten wiirden mit Jahresgehaltern von 60.000
Euro und mehr gelockt, mit Promotion seien tiber
70.000 Euro drin: ,,Ein Data Scientist mit funf
Jahren Erfahrung verdient im Schnitt rund
90.000 Euro.“ Tendenz: steigend. ,,Fiir viele High
Potentials ist aber entscheidend, dass das Ge-
schiftsmodell spannend und zukunftsweisend ist
und ob sie mit den neuesten Tools arbeiten konn-
ten.“

Prozent der Mittelstandler
sehen Kinstliche Intelligenz mittelfristig als Chance.

Quelle: Telekom-Studie , Digitalisierungsindex Mittelstand*

Meist machen grof3e Unternehmen das Ren-
nen um die klugen Kopfe, kleinere kénnen bei
Gehalt und Karrierechancen nur selten mithalten.
»2Auflerdem haben sie oft keine Fithrungskraft,
die praktische Erfahrung mit der Umsetzung di-
gitaler Projekte besitzt*, beklagt Oelrich. Deswe-
gen greifen viele Mittelstindlern bei Bedarf auf
Freelancer mit Tagessitzen zwischen 800 und
1200 Euro zuriick. Sie nutzen auch die Dienste
von Softwarehiusern, die Programme und Bera-
tung fiir KI, Visual Analytics, Data Science oder
zum Internet der Dinge anbieten — auch fiir kom-
plette, auf Datennutzung basierende Geschifts-
prozesse.

Steigendes Interesse von Mittelstidndlern

Weltmarktfiihrer ist SAS. Die Deutschland-Nie-
derlassung des US-Konzerns registriert steigendes
Interesse von Mittelstindlern an Losungen, die
bisher vor allem den Grof3en vorbehalten waren.
,,Corona hat vielen Betrieben Defizite in Sachen
Digitalisierung schmerzhaft vor Augen gefithrt*,
sagt Annette Green, bei SAS verantwortlich fiir
Deutschland, Schweiz und Osterreich. So kennen
viele Entscheider nicht genau die Schwichen des
eigenen Unternehmens. Ursache sei oft ein man-
gelhaftes Datenmanagement. In der Krise gerie-
ten Firmen ohne methodische, konzeptionelle,
organisatorische und technische Verfahren zur
Nutzung der Ressource Daten schneller ins
Schlingern als Unternehmen, die bereits auf Big
Data, Analytics oder KI setzen: ,,Diese verfligen
uber eine Resilienz, die sie auch in Zukunft bei
unerwarteten Vorkommnissen schiitzt und ihnen
die Entwicklung neuer Produkte und Dienstleis-
tungen ermoglicht.”

Mithilfe von Analytics und KI sind eine bes-
sere Kundenansprache und individuell zuge-
schnittene Angebote mdglich. ,,Diese basieren auf
allen Informationen, die iiber den Kunden und
seine bisher in Anspruch genommenen Leistun-
gen vorliegen und schaffen auch in Zeiten einge-
schriankter personlicher Kontakte Vertrauen und
Zufriedenheit®, resimiert Green. Das eroffne
neue Umsatzmodelle. ,Die eingesetzten tech-
nologischen Losungen sollten automatisiert ab-
laufen, flexibel und vor allem skalierbar sein.“ Das
sei auch hilfreich, wenn neue Analytics-Modelle
wie Machine Learning zum Einsatz kommen,
»denn das erfordert tiber einen gewissen Zeitraum
mehr Rechenleistung, die dann je nach Bedarf da-
zugebucht oder wieder reduziert werden kann“.

Bornemann-Chefvon Soden ist iiberzeugt,
dass die smarten Gewinde fiir seine Firma kiinftig
ein Kernprodukt sein werden. Schon jetzt sam-
melt und analysiert er Daten fiir das Onlinemar-
keting: ,,Mit Erfolg.“

IT-Sicherheit

Im Homeoffice steigt die
Gefahr von Angriffen

Das bose Erwachen kam an einem Sep-
tembermorgen: Beim Hamburger Ku-
rierdienst ,,.Die Funkpiloten® geht
nichts mehr. Simtliche Kundendaten
sind gesperrt. Grund: ein Angriff von
Hackern. ,,Eine Katastrohe®, erinnert
sich Geschiftsfithrer Hans-Peter Kunz.
Die Verbrecher melden sich einen Tag
spiter, verlangen 1,5 Bitcoin, umge-
rechnet etwa 14.500 Euro. Kunz infor-
miert die Polizei, engagiert IT-Spezia-
listen in der Hoffnung, ohne Losegeld-
zahlung wieder an seine Daten zu
kommen. Ohne Erfolg.

Um seine Firma mit 80 Mitarbei-
tern zu retten, geht er auf die Forde-
rungen ein. Nach und nach kann Kunz
99 Prozent der Daten zuriickholen.
,,JHeute haben wir neue Hardware und
IT-Sicherheitssysteme®, berichtet der
Kurierdienst-Chef. Der Schaden durch
die Attacke: 65.000 Euro.

Remote Work und Homeoffice ha-
ben die Zahl der digitalen Kriminalfille
steigen lassen. Die Bochumer IT-Si-
cherheitsfirma G Data hat im zweiten
Quartal 2020 rund 136 Prozent mehr
Angriffe auf Firmennetzwerke regis-
triert als im Vorquartal. Die Ursache
liegt auf der Hand: Wenn mehr Men-
schen zu Hause, auf der Parkbank, im
Bus oder im Zug arbeiten, haben es
Cyberkriminelle leichter, in Laptops
und Smartphones einzudringen und
wie beim Hamburger Kurierdienst
Schadsoftware zu installieren.

Im Lockdown lieb gewonnene
Tools, wie Asana, Teams oder Slack
zur Planung und Verteilung von Auf-
gaben, fiir Sprachchats, Textnachrich-
ten und Videokonferenzen, sind eben-
falls Einfallstore fiir Web-Gangster.
,Die Nutzung solcher Werkzeuge und
Cloud-Anwendungen lassen Unter-
nehmen aufferdem schnell in eine da-
tenschutzrechtliche Grauzone gera-
ten®, warnt Falk Herrmann, CEO von
Rohde & Schwarz Cybersecurity.

Wichtiges Stichwort: EU-Daten-
schutz-Grundverordnung. Herrmann
rit europdischen Nutzern, sensitive
Daten nicht den Cloud-Diensten von
globalen Plattformbetreibern anzuver-
trauen. Besser aufgehoben seien sie
beim Nutzer selbst oder bei Cloud-An-
bietern, ,,die vollumfanglich der euro-
péischen Gerichtsbarkeit unterliegen.

Wie sichert man verteiltes Arbei-
ten? Fiir den Zugang von Homeoffice-
Mitarbeitern, anderen Firmen und
Freiberuflern sollten Unternehmen
Virtual Private Networks nutzen, die
einen gesicherten ,, Tunnel* bieten. Das
Bundesamt fuir Sicherheit in der Infor-
mationstechnik empfiehlt zum Schutz
vor gefilschten Webseiten, E-Mails
und Grafiken den Einsatz eines virtu-
ellen Browsers.

Homeoffice absichern

Falk Herrmann wiirde den Heim-
arbeitsplatz auch physisch absichern.
Das heif3t im Klartext: Ttren verschlie-
Ren! Bildschirme sperren! Auf Reisen
sei zum Beispiel ein Laptop-Sicht-
schutz eine wichtige Hilfe, damit der
Sitznachbar im Flugzeug oder Zug
nicht mitlesen kann: ,,Und sowohl zu
Hause als auch auf Reisen wiirde ich
das Mikrofon und die Webcam am
Rechner abdecken, wenn diese nicht
benotigt werden.*

Ein ,Kellerfenster®, durch das Kri-
minelle in IT-Architekturen eindrin-
gen, ist auch die heimische WLAN-

Verbindung. Das ab Werk gesetzte
Standard-Administrationspasswort
sollte, so raten Experten, durch ein si-
chereres ersetzt und die WPA2-Ver-
schliisselung aktiviert werden.
Apropos Passwort: Je komplexer
dieses gestaltet wird, desto schwerer
lasst es sich fiir Hacker knacken. Tim
Berghoff, Experte bei G Data, rit:
,,Wirklich sicher ist aber nur eine Mul-
ti-Faktor-Authentifizierung.” Dafir
wird ein zweiter ,,Schliissel genutzt:
,»Das kann zum Beispiel ein nach dem
TAN-Prinzip von einer App generier-
tes zusitzliches Einmalpasswort sein.

Zugangsdaten verwalten

Der mittelstindische Bahnbaumaschi-
nenhersteller Deutsche Plasser arbeitet
mit Password Safe, einem Enterprise-
Password-Management-System. Mit
dem lassen sich simtliche Zugangs-
daten verwalten. Nutzer konnen sich
automatisch anmelden, den Zugriff
iiberwachen und dokumentieren. Auch
Angestellte im Homeoffice und Au-
Rendienstler konnen beim Einloggen
sicher aufihre hinterlegten Anmelde-
daten zugreifen und diese auch auf3er-
halb der Firma sicher nutzen.

Zu Hause und auf Reisen
wirde ich Mikrofon und
Webcam am Rechner
abdecken, wenn diese nicht
benotigt werden.

Falk Herrmann
CEO Rohde & Schwarz Cybersecurity

Sascha Martens, Chef-Technologe
der auf Passwort-, Identity- und Ac-
cess-Management spezialisierten Fir-
ma Mateso empfiehlt: ,IT-Security
muss umfassend und schnittstellen-
ibergreifend gedacht werden.“

Oft ist mangelndes Wissen der
Mitarbeiter ,,die Schwachstelle im I'T-
Security-System®, wie Berghoff weil3.
»Deswegen missen diese durch Schu-
lungen lernen, verdichtige Muster zu
erkennen.“ Das betreffe Mails, Anrufe,
SMS, Messenger-Nachrichten und So-
cial-Media-Inhalte, durch die bosartige
Software eingeschleust oder Zugangs-
informationen abgegriffen wiirden.
Dieses sogenannte Social Engineering
stelle gerade in Zeiten grof3er Verinde-
rungen eine besondere Herausforde-
rung dar. ,Hier ist der Mensch gefragt.”

Besonders warnt Berghoff davor, in
Facebook-Chats und WhatsApp-Grup-
pen Vertrauliches zu kommunizieren:
,»WhatsApp gehort zu Facebook, und
Facebook steht wegen teils massiver
Verstofie gegen die Datensicherheit
und den Datenschutz seit Jahren in der
Kritik.“ Cybersecurity-Experte Falk
Herrmann rit Unternehmen, allen am
Firmennetzwerk angeschlossenen Be-
schaftigten ,,verbindliche und eindeu-
tige Regelungen zum Schutz der IT und
der Daten an die Hand zu geben - und
zwar schriftlich®.

Funkpiloten-Geschaftsfithrer Kunz
hat aus seinen Erfahrungen gelernt:
,,Lieber eine Sicherheitsmafinahme zu
viel als eine zu wenig. Ist das Kind erst
einmal in den Brunnen gefallen, ist
man relativ machtlos.“ Jiirgen Hoffmann
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Anzeige

Nachhaltige Investitionen

Vermogensanlagen
fiir Unternehmen

Nachhaltiges Handeln und sinn-
volles Investment wird zuneh-
mend zur Normalitat — nicht nur
fur Privatpersonen. Auch Unter-
nehmen setzen bei Investitionen
verstarkt auf das Thema Nach-
haltigkeit und wollen zusatzlich
soziale, ethische und ékologische
Verantwortung Ubernehmen.
Denn: Rendite und gutes Ge-
wissen lassen sich nachweislich
gut verbinden.

N

,Die Corona-Pandemie
wird die Bedeutung von
Nachhaltigkeit noch
zusatzlich verstarken.”

Jorg Winner,

Leiter institutionelle Anleger,
Unternehmen & Family Offices
bei der DekaBank

Die Deka als zentrales Wertpa-
pierhaus der Sparkassen-Finanz-
gruppe ist fest davon Uberzeugt:
Nachhaltiges Handeln er6ffnet
mittelstandischen Unternehmen
nicht nur Chancen auf Wachstum
und Wertsteigerung, sondern
verringert sogleich unternehmeri-
sche und gesellschaftliche Risi-
ken. Sozial, ethisch und 6kolo-
gisch orientierte Anlageformen
schneiden im Vergleich zu her-
kémmlichen Portfolios gleich gut
oder langfristig sogar besser ab.

-

Das komplette Interview und
weitere Tipps zu nachhaltigen
Anlagen finden Sie unter
sparkasse.de/mittelstand

[ ]
— Finanzgruppe



